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Berufbildungszentrum Biel: lllegales Keylogging

Nominiert: Berufsbildungszentrum Biel-Bienne, Wasenstrasse 5, 2502 Biel-Bienne
André Zurcher (Direktor) und Eduard Kerschbaumer (Leiter Informatikdienst)

Kategorie: Arbeitsplatz

Zusammenfassung:

Gemaéss Hinweisen, welche Anfang September 2009 auf der Webseite
http://www.proprivacy.ch veré6ffentlicht wurden, installierte das BBZ-Biel eine Software
namens «LanSchool», welche unter anderem Keylogging, also das Aufzeichnen aller
gedrtickten Tasten an einem PC, unterstitzt. Obwohl der Informatikdienst als auch die
Schulleitung offenbar mehrfach darauf aufmerksam gemacht wurde, dass diese Funktion
die in der Schweiz geltenden Datenschutzgesetze missachten, wurde die Funktion
beibehalten.

Geméss der Webseite wurden mehrere gravierende Eingriffe in die Privatsphére von
Schiulern und/oder Lehrern des BBZ-Biel festgestellt:

. Keylogging, also das Aufzeichnen der Eingaben durch die Tastatur.

. Kontrolle, welche Websites von Schtlern aufgerufen wurden.

. Externer Zugriffauf private Wechseldatentrdger ohne Erlaubnis des Besitzers.
. Uberwachung des aktuellen Bildschirminhalts.

«Da diese Problematik mehrmals den Verantwortlichen gegentiber angesprochen wurde
und sich noch immer keine Anderungen bemerkbar gemacht haben, fiihlen wir uns in
unserer Privatsphdre massiv angegriffen und sehen uns gezwungen, diese Vorfélle an die
Offentlichkeit zu bringen. »

Auf derselben Webseite wird am 9.9.09 nachgetragen, dass die Schulleitung entschied,
die Keylogger-Funktion zu deaktivieren.

Hinweis: Die Angaben der Webseite sind nicht explizit bestdtigt, scheinen uns aber
plausibel. In einem Diskussionforum der , Piratenpartei Schweiz wird davon berichtet, dass
dhnliche Systeme an weiteren Schulen installiert sind oder waren.

Quellen:

* www.proprivacy.ch — Eintrdge vom 2.9.09 und vom 9.9.09

* http://forum.piraten-partei.ch/viewtopic.php?t=1196

* LANschool software: "Einfache, zuverldssige Software zum Klassenzimmer-
Management" http://www.lanschool.com

+ Beispiel fiur ein dhnliches Produkt: "Netop Vision 6 — Classroom Management Software®,
dort zB die Funktion ,Computernutzung der Schiiler tiberwachen und begleiten"
http://www.netop.com/de/produkte/education/netop-vision6/funktionen.htm#c3239




